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e | due criteri ACN, che possono valere anche separatamente: fornitura ICT e fornitura non sostituibile, anche non
ICT

e Casi dubbi dalle FAQ: subfornitori, intermediari, SaaS gestito da terzi, rivenditori di licenze, societa del gruppo,
fornitori esteri

» La comunicazione annuale sul portale ACN (dal 15 aprile al 31 maggio): dati richiesti e codici CPV

o Ladifferenza tra I'elenco da comunicare ad ACN e l'inventario dei fornitori richiesto dalle misure (GV.SC-04)

* | cinque criteri minimi ACN: accesso ai sistemi, accesso ai dati, impatto di un'interruzione, tempi e costi di
ripristino, ruolo del fornitore nella gestione dei sistemi
» Fasce dirischio e proporzionalita: contratti misti, affidamenti non ICT, raggruppamenti di imprese e consorzi

¢ Qualificare il fornitore prima di firmare il contratto

» Gli ambiti dei requisiti di sicurezza e come scegliere quelli adatti a ogni fornitura

» Requisiti modulari per fascia di rischio, con le esclusioni motivate per iscritto

» Contratti in essere, rinnovi e proroghe: cosa va adeguato e da quando

» Bandi, richieste di offerta e accordi quadro, inclusa la verifica della qualifica ACN dei servizi cloud per la PA
» Il ruolo del legale: chi definisce i requisiti di sicurezza e chi scrive le clausole, come avviene nel servizio di

consulenza Nexsys

* Questionario di autovalutazione o verifica documentale: quando usare I'uno e quando l'altra
» Le evidenze da chiedere al fornitore: certificazioni, report di audit, esiti di test, SLA di sicurezza
» Verifiche periodiche e nuova valutazione quando cambiano servizio, subfornitori o dati gestiti

* La documentazione da conservare per un'ispezione ACN
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Con la NIS2 la gestione dei fornitori diventa un obbligo con scadenze ed evidenze precise. Ogni anno i
soggetti NIS2 comunicano ad ACN ['elenco dei fornitori rilevanti, e le misure di sicurezza chiedono un
inventario dei fornitori, una valutazione del rischio per ogni fornitura, requisiti di sicurezza nei contratti e
verifiche nel tempo.

Il corso ripercorre tutto il ciclo: quali fornitori rientrano secondo i criteri ACN, come valutare ogni fornitura
con i cinque criteri minimi, quali requisiti chiedere per ciascuna fascia di rischio, come gestire contratti in

essere, rinnovi e bandi, fino alle verifiche periodiche e alla documentazione da tenere pronta per un'ispezione.

Il corso é rivolto a:

» Referenti NIS2 e responsabili compliance che preparano la comunicazione annuale ad ACN
* CISO, IT manager e security manager che definiscono i requisiti di sicurezza per i fornitori

» Uffici acquisti e procurement che inseriscono i requisiti in offerte, rinnovi e contratti

» Uffici gare della PA e delle societa partecipate che gestiscono bandi e accordi quadro

» Uffici legali interni che traducono i requisiti in clausole

» Fornitori ICT di soggetti NIS2 che vogliono sapere cosa chiederanno i clienti

Al termine del corso i partecipanti saranno in grado di:

» Stabilire quali fornitori sono rilevanti con i due criteri ACN, anche nei casi dubbi

* Preparare la comunicazione annuale dei fornitori sul portale ACN e distinguerla dall'inventario richiesto
dalle misure

» Valutare il rischio di ogni fornitura con i cinque criteri minimi ACN

* Qualificare un fornitore prima di firmare il contratto

* Scegliere i requisiti di sicurezza adatti a ogni fornitura, motivando per iscritto le esclusioni

* Adeguare contratti in essere, rinnovi, bandi e accordi quadro

* Impostare verifiche periodiche e raccogliere le evidenze per un'ispezione ACN
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