CORSO AB-6007: PROTEGGERE E GESTIRE LA FORZA
LAVORO DELL'AGENTE DI Al

/// NEXSYS

LEARN |T, TRANSFORM IT

Durata: 1 giorno

» Che cos'e Microsoft Agent 365?

» Quali sono i vantaggi dell'uso di Microsoft Agent 365?
» Esplorare l'osservabilita dell'agente

* Implementare la governance nel ciclo di vita dell'agente
* Proteggere gli agenti usando la funzionalita di sicurezza

» Chi usa Microsoft Agent 365?

Introduzione all'D agente Microsoft Entra

Monitorare e gestire gli agenti

Esercizio - Monitorare gli agenti dalla pagina di panoramica
Esercizio - Monitoraggio dell'inventario agenti nel registro

Esercizio - Monitorare gli agenti usando la mappa dell'agente
Esercizio: visualizzare gli agenti con eccezioni e intraprendere azioni
Esercizio - Misurare |'efficacia dell'agente

Esercizio - Monitorare le piattaforme connesse
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» Scenari di governance degli agenti
» Esercizio - Configurare le impostazioni e l'accesso degli agenti
 Criteri di sicurezza e governance
» Esercizio - Configurare un modello di criterio
» Esercizio - Configurare le autorizzazioni tramite i pacchetti di accesso
» Esercizio - Eseguire |'onboarding di un agente
» Esercizio - Distribuire e attivare gli agenti
» Esercizio - Assegnare proprietari agli agenti per prevenire la proliferazione incontrollata (agent sprawl)
» Esercizio - Bloccare gli agenti con rischi per la sicurezza
Esercizio - Usare regole per automatizzare la gestione degli agenti
Gestire gli strumenti
Esercizio - Attivare e gestire gli strumenti

» Visualizzare i log di controllo
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Gli agenti Al stanno iniziando a popolare i tenant Microsoft 365 aziendali, e chi amministra I'ambiente deve
sapere come individuarli, governarli e proteggerli. Il corso AB-6007 ti guida nell'uso di Microsoft Agent 365
per amministrare in modo sicuro la forza lavoro di agenti Al della tua organizzazione.

Lavorerai su individuazione degli agenti, governance delle identita con ID agente Microsoft Entra, protezione
dei dati e monitoraggio delle minacce, con esercitazioni pratiche nell'esperienza di amministrazione Microsoft
365: dal monitoraggio tramite mappa e registro degli agenti, alla definizione di criteri di sicurezza e
governance, fino a prevenire la proliferazione incontrollata degli agenti (agent sprawl) e bloccare quelli a

rischio.

Il corso € rivolto a:

* Amministratori Microsoft 365 che deve monitorare e governare gli agenti Al che iniziano a popolare il
tenant

*  Amministratori di identita e accesso che deve gestire chi pud creare, usare e distribuire agenti Al

* Amministratori di sicurezza e conformita che deve prevenire rischi come I'agent sprawl o l'uso di agenti non
sicuri

* Amministratori cloud/piattaforma che sta estendendo il proprio ruolo alla governance dell'intelligenza

artificiale in azienda

Al termine del corso i partecipanti saranno in grado di:

» Comprendere cos'é Microsoft Agent 365, i suoi vantaggi e chi lo utilizza in azienda

* Monitorare gli agenti Al tramite pagina di panoramica, registro, mappa dell'agente e gestione delle
eccezioni

* Misurare l'efficacia degli agenti e monitorare le piattaforme connesse

» Configurare impostazioni, accesso e criteri di sicurezza e governance per gli agenti

» Gestire l'intero ciclo di vita di un agente: onboarding, distribuzione, attivazione e assegnazione di un
proprietario

* Prevenire l'agent sprawl e bloccare gli agenti con rischi per la sicurezza

» Automatizzare la gestione degli agenti con regole, gestire gli strumenti collegati e consultare i log di

controllo
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