CORSO MS-4002: PREPARARE LA SICUREZZA E LA

CONFORMITA PER SUPPORTARE M365 COPILOT
/7, NEXSYS

Durata: 1 giorno Y i raamsrorm T

« Implementare Gestione avanzata di SharePoint strumenti per preparare Microsoft 365 Copilot
* Preparare i dati per le ricerche in Microsoft 365 Copilot

» Proteggere i dati di Microsoft 365 Copilot con gli strumenti di sicurezza di Microsoft 365

» Assegnare le licenze di Microsoft 365 Copilot

» Estendere Microsoft 365 Copilot

* Promuovere Microsoft 365 Copilot adozione in tutta I'organizzazione

» Esaminare gli strumenti di identita e accesso usati in Microsoft 365

» Gestire le password utente

* Implementare i criteri di accesso condizionale

+ Abilitare I'autenticazione pass-through

* Implementare |'autenticazione a piu fattori

» Esplorare le opzioni di autenticazione senza password

» Esplorare la gestione self-service delle password

* Implementare il blocco intelligente di Microsoft Entra

* Esplorare le impostazioni predefinite per la sicurezza in Microsoft Entra ID

* Analizzare i problemi di autenticazione usando i log di accesso
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» Esaminare I'uso dei ruoli nel modello di autorizzazione di Microsoft 365

» Gestire i ruoli nell'ecosistema di Microsoft 365

» Esplorare i ruoli di amministratore in Microsoft 365

» Esaminare le procedure consigliate durante la configurazione dei ruoli amministrativi
» Assegnare ruoli di amministratore agli utenti in Microsoft 365

» Delegare ruoli di amministratore ai partner

* Implementare i gruppi di ruolo in Microsoft 365

» Gestire le autorizzazioni usando le unita amministrative in Microsoft Entra ID

» Gestire le autorizzazioni di SharePoint per impedire I'oversharing dei dati

* Elevai privilegi usando Microsoft Entra Privileged Identity Management

» Esplorare la funzionalita di Microsoft 365 Apps for enterprise

* Completare un'installazione self-service di Microsoft 365 Apps for enterprise

» Distribuzione di Microsoft 365 Apps for enterprise con Microsoft Configuration Manager
» Distribuire Microsoft 365 Apps dal cloud

» Distribuire Microsoft 365 Apps for enterprise da un'origine locale

* Gestire gli aggiornamenti a Microsoft 365 Apps for enterprise

» Esplorare i canali di aggiornamento per Microsoft 365 Apps for enterprise

» Gestire le app cloud usando l'interfaccia di amministrazione Microsoft 365 Apps

« Aggiungere Microsoft 365 Apps for enterprise a Microsoft Intune

» Distribuire Microsoft 365 Apps for enterprise baseline di sicurezza

» Pianificare l'implementazione di Microsoft Purview Data Loss Protection
* Implementare i criteri DLP predefiniti di Microsoft Purview

* Progettare un criterio di prevenzione della perdita dei dati personalizzato
* Creare criteri DLP personalizzati da un modello

» Configurare le notifiche di posta elettronica per i criteri DLP

» Configurare i suggerimenti per i criteri di prevenzione della perdita dei dati
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* Pianificare la strategia di distribuzione per le etichette di riservatezza
« Abilitare le etichette di riservatezza per i file in SharePoint e OneDrive
« Esaminare i requisiti per creare un'etichetta di riservatezza

» Creare etichette di riservatezza

» Pubblicare le etichette di riservatezza

« Rimuovere ed eliminare le etichette di riservatezza

» Gestire gli agenti Copilot nelle app integrate
Creare un collegamento tra un'origine dati e un connettore Microsoft Graph
Monitorare i connettori di Microsoft Graph

Gestire la modalita di visualizzazione del contenuto dei connettori di Microsoft Graph in Microsoft 365 Copilot

CONTATTI @ info@nexsys.it @ WWW.Nexsys.it



mailto:info@nexsys.it
http://www.nexsys.it/

CORSO MS-4002: PREPARARE LA SICUREZZA E LA

CONFORMITA PER SUPPORTARE M365 COPILOT
%, NEXSYS

LEARN |T, TRANSFORM IT

Durata: 1 giorno

Prima di attivare Microsoft 365 Copilot in azienda, la sicurezza e la conformita del tuo ambiente Microsoft 365
devono essere pronte. Il corso MS-4002 ti guida nella preparazione di tutte le funzionalita di sicurezza e
conformita che un amministratore deve avere sotto controllo prima e durante l'implementazione di Copilot.
Lavorerai su accesso utente sicuro, gestione di ruoli e autorizzazioni, distribuzione di Microsoft 365 Apps for
enterprise, prevenzione della perdita dei dati con Microsoft Purview, etichette di riservatezza e gestione
dell'estendibilita di Copilot tramite i connettori Microsoft Graph. Al termine del corso saprai preparare un
ambiente Microsoft 365 sicuro e conforme, pronto per un‘adozione di Copilot senza rischi di oversharing dei
dati.

Il corso é rivolto a:

*  Amministratori Microsoft 365 che devono preparare sicurezza e conformita prima di attivare Copilot in
azienda

* Chi ha gia completato un percorso di certificazione amministratore Microsoft 365 basato su ruoli e vuole
specializzarsi sul lato sicurezza/Copilot

» Chi deve prevenire 'oversharing dei dati aziendali quando Copilot viene esteso a tutta I'organizzazione

Al termine del corso i partecipanti saranno in grado di:

» Implementare Microsoft 365 Copilot in modo sicuro, dalla preparazione dei dati alle licenze fino
all'adozione in azienda

» Gestire I'accesso utente sicuro con autenticazione a piu fattori, accesso condizionale e blocco intelligente
di Microsoft Entra

» Gestire ruoli, autorizzazioni e gruppi di ruolo per prevenire l'oversharing dei dati

» Distribuire e aggiornare Microsoft 365 Apps for enterprise in azienda

* Implementare la prevenzione della perdita dei dati (DLP) con Microsoft Purview

» Creare, pubblicare e gestire etichette di riservatezza per proteggere documenti e contenuti

» Gestire I'estendibilita di Microsoft 365 Copilot tramite i connettori Microsoft Graph
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