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* Introduzione a Zero Trust e ai framework di procedure consigliate

» Progettare soluzioni di sicurezza in linea con Cloud Adoption Framework (CAF) e Well-Architected Framework
(WAF)

» Progettare soluzioni allineate con Microsoft Cybersecurity Reference Architecture (MCRA) e Microsoft Cloud
Security Benchmark (MCSB)

* Progettare una strategia di resilienza per ransomware e altri attacchi basati sulle procedure consigliate per la
sicurezza Microsoft

» Case study: Progettare soluzioni in linea con le priorita e le procedure consigliate per la sicurezza

* Progettare soluzioni per la conformita alle normative

* Progettare soluzioni per la gestione delle identita e degli accessi
» Progettare soluzioni per proteggere I'accesso con privilegi

* Progettare soluzioni per le operazioni per la sicurezza

» Case study: Progettare funzionalita correlate a operazioni per la sicurezza, identita e conformita

* Progettare soluzioni per la protezione di Microsoft 365
* Progettare soluzioni per la protezione delle applicazioni
» Progettare soluzioni per la protezione dei dati di un’organizzazione

» Case study: Progettare soluzioni di sicurezza per applicazioni e dati
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» Specificare i requisiti per la protezione dei servizi SaaS, PaaS e laaS

Progettare soluzioni per la gestione della postura di sicurezza in ambienti ibridi e multicloud
Progettare soluzioni per proteggere gli endpoint server e client

Progettare soluzioni per la sicurezza di rete

Case study: Progettare soluzioni di sicurezza per I'infrastruttura

Scopri di pit sul corso SC-100: Microsoft Cybersecurity Architect.
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Il Corso MOC SC-100 - Microsoft Cybersecurity Architect ti accompagna in un percorso avanzato e
altamente tecnico per progettare, architettare e valutare soluzioni di cybersecurity all'interno dell’ecosistema
Microsoft, secondo i principi Zero Trust e le linee guida GRC (Governance, Risk, Compliance).

Attraverso una formazione completa, approfondirai gli aspetti chiave della sicurezza per identita, dispositivi,
dati, applicazioni, rete, infrastruttura e DevOps, imparando a definire i requisiti di protezione nei vari modelli
cloud (SaaS, PaaS, laaS) e a tradurre le strategie di cybersecurity in soluzioni operative scalabili e integrate.

Il corso prepara alla certificazione SC-100 grazie a un approccio pratico e orientato al mondo reale, supportato
da trainer esperti con una solida esperienza sul campo e offre I'opportunita di mettere subito in pratica cio che
impari attraverso progetti pratici e attivita hands-on, garantendo il possesso delle competenze necessarie per

eccellere nella pratica.

Il corso é rivolto a coloro che necessitano implementare all'interno della propria organizzazione strumenti per
la gestione della conformita e la governance dei dati.
» Professionisti IT con competenze avanzate in security engineering
» Figure con esperienza in ambienti cloud e ibridi
» Esperti in ambiti quali:
- Gestione delle identita e degli accessi
- Protezione delle piattaforme IT (on-premises e cloud)
- Operazioni e monitoraggio della sicurezza

- Protezione dei dati e delle applicazioni

Al termine del corso i partecipanti saranno in grado di:

* Progettare una strategia e un’architettura Zero Trust

« Valutare le strategie tecniche di Governance Risk Compliance (GRC) e le strategie operative di sicurezza
» Progettare la sicurezza per l'infrastruttura

» Progettare una strategia per i dati e le applicazioni

» Aggiornare le proprie competenze in ambito security mantenendo elevati standard di compliance
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