CORSO CYBERSECURITY INCIDENT RESPONDER

Durata: 1,5 giorni /// NEXSYS

LEARN |T, TRANSFORM IT

* Introduzione alla gestione degli incidenti
» Fasi della gestione degli incidenti

* Preparazione

* Rilevazione e analisi

» Contenimento, Eradication e Recovery

» Attivita post-incidente

» Come creare un Incident Response Plan
* Procedura di Incident Response

» 3 elementi importanti

» Strumenti gratuiti utilizzabili

* Analisi della memoria live - parte 1

» Analisi della memoria live - parte 2

+ Utenti

« Operazioni pianificate (Task Scheduler)
* Servizi

* Registry Run Keys / Cartella di avvio

» File

» Soluzioni aggiuntive

» Checklist
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 Introduzione all’analisi di un web server compromesso
» Analisi dei log sui web server

» Attacchi ai web server

» Attacchi contro le applicazioni web

* Vulnerabilita sui server

* Vulnerabilita nei linguaggi di programmazione

* Individuazione di una web shell

» Esempio di analisi di un web server compromesso

* Introduzione e configurazione di Sysmon
* Rilevazione di Mimikatz con Sysmon
* Rilevazione di Pass-the-Hash con Sysmon

» Rilevazione dell’elevazione dei privilegi con Sysmon

 Introduzione all’acquisizione e al triage forense

« Acquisizione dell'immagine di memoria da Windows e Linux

« Creazione di un'immagine personalizzata con FTK e montaggio dell'immagine per I'analisi
e Target di KAPE per I'acquisizione

* Moduli di KAPE per triage e analisi

» Triage con FireEye Redline

» Acquisizione e triage dei dischi con Autopsy

e Che cos’é la Memory Forensics

* Procedure di analisi della memoria

« Analisi pratica 1: processo camuffato (Masqueraded Process)
» Analisi pratica 2: Process Injection

» Analisi pratica 3: DLL Injection

CONTATTI @ info@nexsys.it @ WWW.Nexsys.it



mailto:info@nexsys.it
http://www.nexsys.it/

CORSO CYBERSECURITY INCIDENT RESPONDER
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* Introduzione alla forensics del Registro di Windows
* Acquisizione degli hive del Registro

* Regedit e Registry Explorer

» Informazioni di sistema, utenti e rete

» Shellbags

» Shimcache

* Amcache

» File recenti

*  MRU delle finestre di dialogo

» Introduzione ai log di evento

* Analisi dei log di evento

» Log degli eventi di autenticazione

* Log delle operazioni pianificate di Windows
* Log dei servizi di Windows

» Eventi di gestione degli account

* Manipolazione dei log di evento

* Log del firewall di Windows

* Log di Windows Defender

» Log di esecuzione dei comandi PowerShell

* Introduzione alla Browser Forensics

» Acquisizione

» Artefatti del browser

» Strumento: BrowsingHistoryView

* Analisi manuale del browser

* Framework Hindsight

» Caso pratico: violazione di policy aziendale

e Caso pratico 2: minaccia interna (Insider Threat)
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Introduzione a GTFOBIns
»  Shell

Command

Reverse shell

Bind shell

Upload di file

Download di file
» Sudo

Introduzione ad Active Directory

Hunting dell'attacco AS-REP Roasting

Hunting degli attacchi Kerberoasting

Hunting delle enumerazioni LDAP (Bloodhound/Sharphound)
Hunting del dump del database NTDS

Hunting degli attacchi Golden Ticket

Hunting degli attacchi NTLM Relay

Introduzione alla scrittura tecnica
Standard di reporting

Stile del report

Formattazione del report

» Template del report
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Introduzione alla gestione della crisi
Preparazione generale

» Strumenti
Preparazione delle unita di risposta
Backup

» Allerte e conclusione della crisi

Scopri di pit sul corso Cybersecurity Incident Responder.
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Il Corso Incident Responder prepara i professionisti IT ad affrontare e gestire in modo efficace gli incidenti di
sicurezza informatica, con un focus avanzato su cybersecurity, analisi forense, gestione delle crisi e security
assessment. Attraverso simulazioni basate su scenari reali, i partecipanti acquisiscono competenze pratiche e
specialistiche per analizzare gli attacchi, ripristinare le infrastrutture compromesse e proteggere le risorse
critiche aziendali. Una formazione pensata per operare in autonomia anche nei contesti pit complessi,

riducendo al minimo I'impatto degli attacchi informatici.

Il corso € rivolto a:

» Professionisti in sicurezza informatica

» IT Manager e responsabili della Sicurezza
» System e Network Administrator

* E chiunque desideri prepararsi o affinare le proprie competenze nella gestione e risposta degli incidenti IT.

Al termine del corso i partecipanti saranno in grado di:

» Gestire gli incidenti di sicurezza e affrontare le fasi della risposta a un incidente.

» Creare e implementare un piano di risposta agli incidenti su Windows e applicare procedure efficaci in
situazioni di emergenza.

» Eseguire analisi forensi per acquisire e analizzare immagini di memoria e dischi, e per eseguire triage
utilizzando diversi strumenti.

» Analizzare server web compromessi, log e identificare attacchi e vulnerabilita sia sui server che nelle
applicazioni web.

» Analizzare log e attivita di navigazione tramite strumenti tecnici avanzati.

» Redigere rapporti dettagliati e preparare un piano di gestione delle crisi efficace.
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