CORSO ACTIVE DIRECTORY

Durata: 1 o 3 giorni /// NEXSYS

LEARN |T, TRANSFORM IT

e Cos'e Active Directory

« Cos'eil protocollo LDAP

* Active Directory Architecture

* NTLM and Kerberos

» Gestione dei Sistemi Operativi con GPOs, Workplace Join & InTune
» Active Directory Groups: Domain Local, Global and Universal

» Utilizzo e Gestione di Active Directory Domain Controllers

» Struttura logica di AD: Foreste e Domini

» Capire la logica dei Siti e delle Unita Organizzative

» Concetti base relativi a Group Policy: a cosa servono e come si implementano

* Procedure di installazione di Active Directory

» Promozione Server a Domain Controller

» Creazione oggetti utente, gruppi

» Assegnazione permessi di accesso alle condivisioni di rete
» Configurazione in HA con pitt Domain Controller
 Installazione DNS Server

» Installazione Zone DNS
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» Gestione centralizzata domain Controller

* Gestione Siti di Active Directory

» Configurazione livelli di funzionalita del dominio e della foresta
» Utilizzo di Windows Admin Center per la gestione multiserver
» Implementazione GPO e gestione filtri

* Implementazione Group Policy Preference

» Abilitazione cestino di Active Directory

* Best practices Analyzer di AD

* Procedure di Backup di Active Directory

» Aggiornamento Domain Controller in place

» Aggiornamento Domain Controller su nuovo server
» Upgrade livelli di funzionalita

* Demotion Domain Controller in maniera sicura

* Move dei ruoli FSMO

* Installazione e configurazione dei controller di dominio
» Creazione e gestione di utenti e computer Active Directory

« Creazione e gestione di gruppi Active Directory e unita organizzative (OU)

» Automazione della creazione di account e operazioni massive su Active Directory
» Configurazione e gestione degli account utente
» Creazione e personalizzazione degli oggetti utilizzando modelli

» Gestione degli orari di accesso e altre proprieta utente
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» Configurazione dell'autenticazione dei servizi e delle politiche degli account
* Manutenzione di Active Directory
» Configurazione di Active Directory in ambienti aziendali complessi

» Configurazione dei metadati e recupero degli oggetti Active Directory

» Creazione e gestione degli oggetti Group Policy (GPO)
» Configurazione del processamento delle Group Policy
» Configurazione delle impostazioni e preferenze delle Group Policy

» Estensioni client-side e aggiornamenti forzati delle Group Policy

» Installazione di software e scripting tramite Group Policy
* Modelli amministrativi
* Reindirizzamento delle cartelle

» Configurazione del firewall client e impostazioni di sicurezza tramite Group Policy

» Certificati digitali
» Gestione dei certificati
» Certificati e applicazione tramite Group Policy

« Revoca dei certificati

» Implementazione di soluzioni di identita federata e accesso
* Implementazione del Web Application Proxy (WAP)
 Servizi di gestione dei diritti di Active Directory (AD RMS)

e Autenticazione
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» Configurazione dei servizi e degli account di servizio gestiti di gruppo (gMSA)

» Gestione dei nomi principali di servizio (SPN), account virtuali e Kerberos

Domini Multi-Master

Livelli funzionali di dominio e foresta AD

Scopri di pit sul corso Active Directory.
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Il corso Active Directory offre una panoramica approfondita e pratica su Active Directory. Attraverso moduli
progressivi, i partecipanti acquisiranno una comprensione completa dei fondamenti, delle procedure di
installazione, della gestione quotidiana e degli aggiornamenti di Active Directory. Il corso si basa su scenari
reali e offre un approccio pratico, fornendo ai partecipanti le competenze necessarie per implementare e
gestire con successo un ambiente Active Directory.

Il corso di 1 giorno ¢ ideale per chi ha bisogno di una panoramica rapida ed efficace delle principali funzionalita
di Active Directory. Invece, il corso di 3 giorni & perfetto per chi desidera approfondire tutte le funzionalita di

Active Directory e acquisire competenze avanzate nella gestione di ambienti aziendali complessi.

Il corso é rivolto a:

* amministratori di sistema;
» IT manager e tecnici IT;

« personale dell'help desk;

* Professionisti interessati a migliorare le proprie competenze su Active Directory.

E adatto sia a principianti che desiderano acquisire una solida comprensione di Active Directory, sia a

professionisti pit esperti che cercano di approfondire le proprie conoscenze e acquisire competenze avanzate.

Al termine del corso i partecipanti saranno in grado di:

« Comprendere i concetti fondamentali di Active Directory Domain Services (AD DS).

« Imparare a gestire utenti, gruppi e unita organizzative (OU).

» Configurare le principali funzionalita di Active Directory.

» Installare e configurare Active Directory in ambienti complessi.

» Automatizzare la gestione degli account e configurare le Group Policy.

» Implementare servizi avanzati come Active Directory Certificate Services e Identity Federation.

» Apprendere le tecniche di manutenzione e recupero degli oggetti.
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