
CORSO SUPPLY CHAIN SECURITY PER L’IT

Durata: 2 ore

PROGRAMMA

MODULO 1: FONDAMENTI DI SUPPLY CHAIN IT

• Cos’è la supply chain nel settore IT

• Definire la supply chain di un servizio IT: l’approccio secondo ITIL

• I componenti di una filiera di servizio IT

MODULO 2: RISCHI E VULNERABILITÀ

• Vulnerabilità e rischi associati ad una filiera (riferimenti a ISO 27001 e ISO 31000)

• Le minacce più frequenti, con esempi di attacchi reali (es. SolarWinds)

MODULO 3: CASE STUDY

• La produzione di software

• La fornitura di servizi SaaS in cloud

MODULO 4: DIFESE E STANDARD DI RIFERIMENTO

• Impostare i rimedi umani, organizzativi e tecnici

• Le linee guida delle norme ISO 27000
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OVERVIEW DEL CORSO

Ogni servizio IT si regge su una catena di fornitori, componenti software e processi interconnessi. La sicurezza

di questa filiera è diventata un punto critico, come dimostrano attacchi di grande impatto a livello globale.

Il corso fornisce una panoramica introduttiva sulla Supply Chain Security applicata al mondo IT, con un focus

specifico su come individuare vulnerabilità, valutare i rischi e applicare contromisure organizzative e tecniche.

Attraverso casi reali e best practices, i partecipanti impareranno ad approcciare il tema in modo strutturato,

riducendo i rischi nascosti nelle catene di fornitura IT.

A CHI È RIVOLTO IL CORSO?​
Il corso è rivolto a:

• Managed Service Provider (MSP) e Cloud Provider

• Aziende che sviluppano e distribuiscono software

• Responsabili IT e Security Manager che gestiscono rapporti con fornitori

• Figure tecniche coinvolte nella gestione della filiera IT

COSA SAPRAI FARE ALLA FINE DEL CORSO?

Al termine del corso i partecipanti saranno in grado di:

• Comprendere come la supply chain influisce sulla sicurezza dei servizi IT offerti ai clienti

• Identificare vulnerabilità e rischi nei processi di sviluppo, erogazione e gestione dei servizi

• Analizzare casi reali di attacchi alla supply chain per trarne insegnamenti pratici

• Definire contromisure tecniche, organizzative e contrattuali per ridurre i rischi nella filiera IT

• Allinearsi alle principali normative e linee guida (ISO 27001, ISO 31000, ISO 27000) per supportare audit,

compliance e richieste dei clienti
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