CORSO NIS 2: GUIDA

ALL'IMPLEMENTAZIONE DELLA DIRETTIVA
Durata: 4 ore /// NEXSYS

LEARN |T, TRANSFORM IT

» Obiettivi e finalita della direttiva NIS2: perché & stata introdotta e cosa significa per le aziende.

» Principali novita rispetto alla NIS1: focus su obblighi e nuove categorie di soggetti interessati.

» Soggetti regolamentati: chi sono gli Operatori di Servizi Essenziali e i Fornitori di Servizi Digitali.

» Panoramica normativa: connessioni tra NIS2, GDPR e Direttiva elDAS.

 Introduzione alla gestione del rischio secondo ISO/IEC 27001:2022 (Annex A)

» Collegamento con i requisiti NIS2: obblighi di valutazione del rischio, misure tecniche e organizzative, audit e
revisione

* Ruolo delle autorita competenti e del CSIRT: supervisione, supporto e coordinamento.

» Tipologie di minacce informatiche: phishing, ransomware e vulnerabilita comuni spiegati in modo chiaro.
» Impatto reale delle minacce: esempi pratici di attacchi informatici recenti su infrastrutture critiche.

» Introduzione alla gestione del rischio: identificare i rischi principali e strategie di mitigazione semplici.

» Politiche di sicurezza aziendale: come proteggere reti e sistemi con misure preventive e reattive.
» Gestione delle identita e accesso: principi chiave, come il minimo privilegio e I'autenticazione MFA.

¢ Cultura della sicurezza: I'importanza della formazione continua e del coinvolgimento del personale.

« Piano di risposta agli incidenti: fasi principali (identificazione, contenimento, ripristino).

» Obblighi di notifica: tempistiche, modalita e sanzioni in caso di mancata conformita.

« Comunicazione durante una crisi: come gestire le informazioni verso l'interno e I'esterno.

» Legislazione nazionale: Legge n. 90/2024 - “Disposizioni in materia di rafforzamento della cybersicurezza

nazionale e di reati informatici”

Scopri di pit sul corso NIS2.
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CORSO NIS 2: GUIDA

ALL'IMPLEMENTAZIONE DELLA DIRETTIVA
Durata: 4 ore /// NEXSYS

LEARN |T, TRANSFORM IT

Il corso NIS2 di Nexsys € pensato per aziende e pubbliche amministrazioni che rientrano tra i soggetti
essenziali o importanti secondo la nuova Direttiva Europea NIS2, entrata in vigore nel 2023 e in fase di
recepimento nazionale.

Attraverso un approccio pratico e aggiornato, il corso fornisce gli strumenti per comprendere e applicare
concretamente gli obblighi normativi, con particolare attenzione alla gestione del rischio, alla notifica degli

incidenti e alla protezione della supply chain.

Il corso affronta in modo operativo:

» Il quadro legislativo europeo e nazionale aggiornato

* Le politiche di gestione del rischio e business continuity

* Le tempistiche e modalita di notifica degli incidenti

» La protezione della supply chain e la gestione delle vulnerabilita

« L'adozione di misure tecniche: MFA, crittografia, sicurezza di rete

» Laformazione del personale e la sensibilizzazione interna

Il corso é rivolto a:

» Professionisti della sicurezza informatica

» Responsabili IT e compliance officer

» Decision-maker aziendali

* Chiunque voglia garantire la conformita normativa e la gestione del rischio informatico secondo la nuova

direttiva europea.

Al termine del corso i partecipanti saranno in grado di:
* Interpretare e applicare correttamente la Direttiva NIS2
» Individuare gli obblighi specifici per il tuo settore o organizzazione

* Progettare una roadmap di conformita operativa

Gestire audit e ispezioni normative con documentazione adeguata

* Monitorare e migliorare continuamente la sicurezza IT
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