Direttiva UE NIS 2 2022/2555

Network and Information Security

La NIS2 ¢ la direttiva che mira a migliorare la sicurezza delle reti e dei sistemi informativi.

Soggetti interessati

Si applica alle aziende di medie e grandi dimensioni; private e pubbliche; operanti nel settori:

* Energia;

* Trasporti;

* Banche;

* Infrastrutture dei
mercati finanziari;

» Acqua potabile;

+ Sanita;

* Infrastrutture digitali;

e E-commerce;

* Motori diricerca;

* Cloud computing;

* Acque reflue;

» Gestione dei servizi ICT;

* Pubblica
amministrazione;

Organizzazioni di ricerca
Servizi postali e di
corriere;

Gestione dei rifiuti;
Fabbricazione,
produzione e
distribuzione di
sostanze chimiche;
Produzione,
trasformazione e
distribuzione di alimenti;
Fabbricazione di
dispositivi medici e di
dispositivi medico-
diagnostici in vitro;

Fabbricazione di
computer e prodotti di
elettronica e ottica;
Fabbricazione di
apparecchiature
elettriche;
Fabbricazione di
macchinari e
apparecchiature n.c.a.;
Fabbricazione di
autoveicoli; rimorchi e
semirimorchi;
Fabbricazione di altri
specifici mezzi di
trasporto.

Obblighi formativi in ambito Cybersecurity

La Direttiva NIS2 impone obblighi formativi per garantire che le organizzazioni coinvolte
siano adeguatamente preparate a gestire le minacce informatiche. Le aziende devono fornire
formazione regolare al proprio personale su questioni di sicurezza informatica tra cui la
consapevolezza sui rischi; le migliori pratiche per la protezione dei dati e la gestione degli
incidenti di sicurezza.

La formazione deve essere aggiornata per affrontare nuove minacce e tecnologie. Questo
assicura che il personale sia sempre al passo con le ultime tendenze e sviluppi nel campo della
cybersecurity.
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